Signal und die Datenschutz-Grundverordnung (DSGVO)

Signal verpflichtet sich zum Schutz deiner Privatsphare und der Sicherheit deiner Daten. Signal kann
und wird deine Daten oder Inhalte in keiner Weise verkaufen, vermieten oder zu Geld machen - niemals.

Signal ist darauf ausgelegt, niemals sensible Informationen zu sammeln oder zu speichern. Nachrichten
und Anrufe in Signal kdnnen weder von uns noch von Dritten eingesehen werden, da sie immer Ende-zu-
Ende-verschlusselt, privat und sicher sind. Hier findest du unsere aktualisierten Nutzungsbedingungen
& die Datenschutzerklarung.

Kann ich meine Daten aus Signal exportieren?

Nachrichten, Bilder, Dateien und andere Inhalte in Signal werden lokal auf deinem Gerat gespeichert.
Diese Inhalte kdnnen von den quelloffenen Signal-Clients gelesen werden. Da in Signal alles Ende-zu-
Ende-verschlisselt ist, hat der Signal-Dienst keinen Zugriff auf diese Daten.

Es gibt mehrere von der Community entwickelte Open-Source-Dienstprogramme, die in der Lage sind,
lokal gespeicherte Signal-Inhalte zu analysieren. Unter Android kann man auch lokale Signal-Daten
zwischen Geraten verschieben (Signal-Einstellungen > Chats > Chat-Sicherungen).

Wie kann ich meinen Account dauerhaft deaktivieren?

Du kannst dauerhaft verhindern, dass deine Telefonnummer als Signal-Kontakt erkannt wird, indem du
deine Telefonnummer abmeldest. Du wirst Zugriff auf diese Telefonnummer benétigen, um diese Aktion
bestatigen und abschlieBen zu kénnen.

Und meine Kontakte in Signal?

Optional kann Signal mit Hilfe eines Dienstes, der die Privatsphare deiner Kontakte schutzt, feststellen,
welche Kontakte aus deinem Adressbuch Signal nutzen. Die Informationen aus den Kontakten auf
deinem Gerat werden moglicherweise kryptografisch gehasht und an den Server Ubertragen, um zu
ermitteln, welche deiner Kontakte registriert sind.

Was unternimmt Signal, um DSGVO-konform zu sein?

Signal ist speziell darauf ausgelegt, die Privatsphdre der Menschen zu schitzen, die Signal nutzen.
Daher verwenden wir nur das Minimum an Informationen, das fir die Bereitstellung unseres Dienstes
erforderlich ist. Dies ist ein fortlaufender Prozess, und wir werden die Datenschutzerklarung und
Nutzungsbedingungen von Signal zusammen mit den Inhalten unseres Support-Centers standig
aktualisieren.

Wie kontaktiere ich den Datenschutz-Beauftragten von Signal?
Du kannst unseren Datenschutzbeauftragten kontaktieren, indem du eine E-Mail an privacy@signal.org
schickst.

Was ist das Mindestalter, um Signal zu verwenden?
Du musst mindestens 13 Jahre alt sein, um Signal zu verwenden. Das Mindestalter fir die Nutzung
unserer Dienste ohne elterliche Zustimmung kann in deinem Heimatland hdher sein.

Was hat sich nicht gedndert?

Die kontinuierliche Verpflichtung von Signal, deine Daten mit modernster Sicherheit und Ende-zu-Ende-
Verschlisselung zu schitzen, wird sich nie andern. Unser Ziel war es schon immer, eine Open-Source-
Datenschutztechnologie zu entwickeln, die die freie MeinungsauBerung schitzt und eine sichere globale
Kommunikation erméglicht.

Weitere Fragen?
Wenn du weitere Fragen zu unseren Datenschutzpraktiken hast, kontaktiere uns bitte unter
privacy@signal.org.
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